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¯¨°�±2²´³¦µ'²´¶·µ'¸;¹�º�»�»½¼¿¾LÀ�Á%Â:Ã2»:µ'»�Ä;Åq¹�²$Æ8»�±�²´Ç�Á,È"Åg±�²"Ç´À�²É²%Æ'»�À·Ê"»2È~Ë�ÌÍ¸;°�¸$±2ÅÀ�Á´¼ÉÎ"²"Ã�¸�È"Ä/Ï*Ð.Á´¹�²$Æ8»�±�²´Ç�Á,È"Å Ê"²,µ'¸;¸«²$Æ8À�²"Ñ;² Ê"»:È)Á2Ò�»�Ê"²Ó¼¿¾Ô°�²"±�²$Æ8»:µ�»­Ê"²)µ'Å´³�²´¶¹{µ'ÕÖÃ4Ò4Á�Ä�¸$Ñ;²�°�²"¼¿²´×�Å"ÕmÐ%Á´¹�²%Æ'»�±�²"Ç�Á~µ'»ØÇ"Ä$¸;Ñ$²�²$Æ8»�ÀÙÊ"»:È~Ò4Ã2È"²�²´Ê"»{Æ8À�²2Ë4ÚÛÄ$²,Ü
Ý Á)µ'¸$À2»�Õ�Ò:¹{²´ÑÞÆ!Á�¼¿¾GÆ!Á´Ç�Á~µ'»�²"°�±2¸BÆ8¸Bµ'¸$À�»2¸«¹�±�»�°2È´²"Ä$»2Ä;È"¸;¼¿¾«Ò'¼¿¾½²´°�±�¸BÆ'¸�µ�Ï{µ'»
e
»

d
¹{Á´¹GÄ�Î"¸$¼¿¾«Òß¹�²´È"²"±2¾�¸­°�²´Ä;È"±2²"¸$À�¾¨°2²k°�Á,±�Á´¼¿¸;È´±2ÂÉÀ�Á~Æ'¸ Ý À�²"Ä;È´»4ÒßÁ�°2±�²Æ�µ'»�À2ÂG¹{²$Æ8²´Ç"²"Ñ$²YÄ�µ'²"Ç"ÁYÀ�»�Ã�¸;Ñ$²ÉÀ�¸*Ð%À�Á´ÕAÈ~Ë¤ÌàÁ,¹áÃ2È"²W¸;Ä�µ'»â¼¿¾eÎ"²´È"»�¼ã°�²,µ�Â�ÜÃ2»2È"Åg¹�±�»�°:È"²"Ä;»�Ä;È´¸$¼àÂ"ÒA¹�²´È"²´±�Á,Ï·¹�²$Æ8»�±2Â´¸;ÈáÄBµ'²"Ç�Áä°2±�²"»2Ð$Ç"²,µ'Å"À2²"¶GÆ�µ'»�À�¾«Ò¤È´²¼¿¾oÆ'²,µ Ý À�¾oÆ8²"Ê�Á,Ç"»2È"Å¢¹äÀ�¸$¶ØÆ8Ç�Á¢°�²)µ'»�À�²"¼¿»�Á)µ'Å"À�¾�ÎY°�²åÇ´±�¸$¼¿¸;À�»�Æ8¸�È"¸$±2¼¿»:ÜÀ2»�±�²"Ç�Á,À�À�¾�Î�æçÈ~Ëè¸,Ë�Ä�µ�Â:Ã�Á´¶�À�Á,Ï�Ä�È"±�²´¹:ÁÓÊ´Â%Æ8¸�È�Æ�µ�Ï�À�»{Î�²$Æ8À�»�¼g»2Ð«°�Á´±�Á´¼¿¸�È"±�²"Ç�éÁ~µ'Ñ$²"±2»2È"¼êÁ

E
»

D
Ò:¹�²´È´²"±�¾�¸«Ê´Â%Æ'Â�È�Ð%Á´À�»�¼êÁ)È"Å"Ä/Ï�È´¸$¼�Ò2Ã:È"²y°�±�»2¼¿¸$À2Ï:È"Å

e
»

d
¹Ä;²"²"Ê´×�¸$À�»:Ï�¼G°2±�²"»2Ð$Ç"²,µ'Å"À2²"¶�Æ�µ'»�À�¾«ë

E(m, e, re),

D(d, rd).æíìîÈ)Á´±�²"¸«²´°�±�¸BÆ'¸�µ'¸;À�»�¸1Æ�µ�Ï�²%Æ'À�²"Ê"»2È´²"Ç"¾�Î�Ä$²"²´Ê´×�¸;À�»�¶�°�²,µ�Â{Ã�»:È"Ä/Ï4Ò2¸$Ä�µ�»�°�²,µ'²,Ü
Ý »2È´Å E(m, e, r) = e(m, r)

»
D(c, d, r) = d(c, r)

Ëïé
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!#"�$&%(')"�*,+)%.-0/21�/�3 ² Ý À�²«Ê"¾�µ'²«Ê´¾q°�²´Ä;È´Â{°�»:È"Å�»�À�Á.Ã�¸´ë�¼¿² Ý À�²�Ê"¾�µ�²«Ê"¾qÑ;¸$À�¸BÜ±�Á,È"²´± Ð.Á,Ä;È)Á´Ç"»:È"Å�°�²)µ�Â{Ã�Á,È"Å�À�Á�Ç)Î�²$Æ�4658789�:<;>=@?BA�CD:	CFEB5G=<58:¿»ÓÆ�µ'»�À2Â>Ä$²´²"Ê´×�¸;À�»2Ï
ÒÈ"²"ÑÞÆ!ÁåÑ;¸$À�¸;±�Á,È´²"±ÉÇ"¾îÆ!Á´Ç�Á~µÉÊ"¾ÛÄ�Î�¸;¼¿¾ À�¸yÆ�µ�ÏW¹�²$Æ8»�±2²"Ç�Á´À�»:Ïä²$Æ8À�²"Ñ;²ÙÊ"»2È)Á2ÒÍÁÆ�µ�Ï>¹�²%Æ'»�±�²"Ç�Á,À�»2Ï Ä$²"²"Ê,×�¸$À2»2Ï�²´°�±�¸BÆ'¸�µ'¸;À�À�²"¶>Æ�µ'»�À�¾«Ë�HîÈ"²¦Ê"¾�µ'²�Ê´¾G¹�±�Á,Ä$»�Ç"²2ÒÀ�²ÓÀ�¸;Â%Æ8²"Ê´À�²�Ë
I�µ�Ïg¹�±2»�°2È"²´Ä$»�Ä�È"¸$¼¿¾«Ò�¹{²$Æ8»2±2Â{Õ1×�¸;¶â²$Æ8»�ÀgÊ"»2È~ÒêÊ"¾�µ'²�°�²"À2Ï:È"À�²´¸­²"°2±�¸BÆ8¸BÜµ'¸$À�»2¸�È"²"Ñ;²�Ò4Ã2È´²�Ð%À�Á.Ã�»2È~Ò	Ã:È"²�¸$¸yÇ,Ð;µ8Á´¼¿¾�Ç"Á´Õ1Èkæ6²´È%µ'»�Ã�Á,Õ1ÈKJ�²´È C Ä¦Î"²"±�²´³�¸$¶Ç"¸$±�².Ï:È"À�²"Ä�È"Å"Õ�é�Ë�I¦µ�Ïå¹�±�»2°2È"²"Ä;»�Ä;È´¸$¼�Ò	¹�²´È´²"±�¾�¸y¹�²$Æ8»�±2Â{Õ1È�ÄBµ'²"Ç�Á °�±�²"»2Ð$Ç"²,µ'Å)ÜÀ�²"¶­Æ�µ'»2À�¾«Ò	»�¼¿¸$¸�È"Ä/ÏÙÆ8Ç�Á�²"°2±�¸BÆ8¸Bµ'¸$À2»2Ï4ëL4658EMCFNO=	;P7Q46587G9�:<;R=@?Éæ À�Á�Ç"»{ÆTSLÊ"²,µ'¸;¸Ä$»:µ'Å´À�²"¸.é¤»U;PN�V�;P46=<;PN�WF9�;P46X�CFY�;>ZP;>=@?�æ Ä À�»�¼q°�±�²´×�¸�±�Á´Ê"²´È)Á,È´Å�é�Ë

[ \,])%F^�%O_,%(*,+)%Q-0/`1badcfehgji�kml�n2opcfehoOq0rDnsldtvu�/ Ú«±�»�°:È"²"Ä;»�Ä;È´¸$¼êÁ�À�Á,Ð$¾�Ç�Á´¸�È"Ä/Ï�wGxGy
z|{D}�~Q��� xGwG� ��}�{D� xd� }���� Ò�¸;Ä�µ'» ∀h ∀f ∀CS ∀p ∃C̃S ∀MS

Pr{CS(E(m, e, re), e, f(m)) = h(m)} ≤ Pr{C̃S(e, f(m)) = h(m)}+
1

p(n)
,

ÑÞÆ8¸
f
»

h
Sã°�²,µ'»�À2²"¼¿»�Á)µ'Å´À�²yÇ"¾�Ã�»�ÄBµ'»�¼¿¾�¸|�«Â{À�¹�º�»�»
Ò

MS

Ò
CS

»
C̃S

S À�¸;¹�²,ÜÈ"²"±�¾�¸B�)°�±�²´È´»�Ç"À�»�¹2»f�åæçÐ.Á~Æ8Á´À�À�¾�¸«Ä�Î"¸$¼êÁ´¼¿»*°�²,µ'»2À�²"¼¿»�Á)µ�Å"À�²"Ñ;²y±�Á,Ð%¼¿¸;±�Á�éBÒ�Á
pSI¼¿À�²"Ñ;²"Ã:µ'¸;À4Ë��'Æ8¸;Ä$ÅåÇ´Ä$¸ Ý ¸Bµ8Á´ÕA×�»�¸Øæ6Ç"¹:µ'Õ1Ã�Á,Ï f

»
h
é�°�²)µ�Â{Ã�Á´Õ1ÈØÀ�Á¢Ç,Î�²$ÆÈ)Á´¹ Ý ¸ 1n

»
1|m| Ò!À�²�¼¿¾��;È"²´Ñ$²�À�¸�°2»2³�¸;¼�Ò
Ã2È´²"Ê"¾rÀ�¸¦Ð%Á´Ñ$±2²"¼¿² Ý Æ!Á)È"Å�²"Ê´²´Ð%À�Á~ÜÃ�¸$À�»:Ï4Ë2ì�²"²"Ê´×�¸$À�»2Ï�Ñ$¸;À�¸$±�»2±2Â{Õ1È"Ä/Ï­¹{Á´¹

MS(1n)
Ë:¯�¸$±�².Ï:È"À�²"Ä�È"ÅÓÊ"¸;±�¸;È´Ä/Ï�°�²

rg

Ò
re

»
MS

Ë
[ \,])%F^�%O_,%(*,+)%�-0/>��a6�Gk,�)n2�Gl�n2k)��q)n`�
�0i��,n`�2nsl�t,u�/ Ú«±�»�°:È"²"Ä;»�Ä;È´¸$¼êÁäÀ�Á,Ð$¾�Ç�Á´¸�È"Ä/Ï
} x�� {��G�����h�hz���� Ò�¸;Ä�µ'»�Æ�µ�Ï�µ'Õ1Ê"²"Ñ;² Ñ;¸$À�¸;±�Á,È"²´±�Á °�Á,±*Ä;²"²"Ê´×�¸$À�»2¶ MI

»�µ�ÕÖÊ"²"Ñ;²
�,°�±�²´È´»�Ç"À�»2¹:Á �

CI

æ6Ð%Á~Æ!Á´À�À2¾�Î¢Ä�Î"¸$¼êÁ´¼¿»Ø°�²)µ'»�À�²"¼¿»�Á)µ'Å"À�²´Ñ$²�±�Á,Ð%¼¿¸;±�Á�é�Ò!Á>È)Á,¹:Ü
Ý ¸1Æ�µ�Ï�µ'Õ1Ê"²"Ñ$²Ó¼¿À�²´Ñ$²"Ã:µ�¸$À�Á p

Pr{CI(E(e, mi, re), e, 1
n, m0, m1) = i} <

1

p(n)
+

1

2
,

ÑÞÆ8¸
(m0, m1)

Ñ;¸$À�¸;±�»�±2Â´¸;È"Ä/Ïå¹:Á,¹
MI(1

n)
Ë�¯�¸;±�².Ï2È´À�²"Ä;È´Å�Ê"¸;±�¸;È´Ä/Ï¢°2²

rg

Ò
re

Ò
i ∈

{0, 1}
»*Ä�µ�Â:Ã�Á´¶�À�¾�¼áÊ´»2È)Á´¼

MI

Ë
¡ %(¢�])%($&"£-)/21�/¥¤§¦ ��x � x � x }��h¨ w8x z&{F}�~Q��� x8wG� ���©}�{F� xd� }�� w ~Q�©�ª} x�� {��G�����h� y
z�� w ~Q� � {¬«D}�� w �(��­O}�®#¯
° � � {���{F~ x ��­ w ~ «F��¯ ìßµ'² Ý À�Á)Ï�Ä;È"²´±�²"À�Á ⇑ Ë±1Æ8¸�Ï4ë{°2Â"Ä�È"ÅÓ¸$Ä�È"ÅQ�«Â{À�¹�º�»:Ï4Ò2¹�²´È´²"±2Â{Õ]¼¿¾áÂ{¼¿¸$¸;¼gÂ{ÑBÁ~Æ'¾�Ç�Á,È"Å*æ6²´È�°2±�²´È"»2Ç,ÜÀ�²"Ñ$²�é�Ò2È´²"ÑÞÆ!ÁÓ°�²"Ä;È´±�²"»�¼WÆ8Ç�Á�È)Á´¹�»2¸¦Ä;²"²"Ê´×�¸$À�»2Ï

m0

»
m1

Ò�Ã2È"²
h(m0) 6= h(m1)»

CI

Ò'»�Ä;°�²,µ'Å´Ð;Â{Õ1×�»2¶ÙÀ�Á,³ Ç"¾�Ã�»�ÄBµ'»2È"¸Bµ'Å¥�«Â{À�¹�º�»�»
h
Ò8Ä«Î�²´±�²´³�¸;¶åÇ"¸;±�².Ï2È"À2²,ÜÄ;È"Å´Õ\±�Á,Ð;µ'»2Ã�Á´¸;ÈM�;È´»¢Ä;²"²"Ê´×�¸$À�»2Ïäæ

MI

±�²´Ç"À�² �;È,Â�°�Á´±2Â�»�Ê´Â%Æ8¸�È�°�²´±�² Ý Æ!Á)È"Å�éBË
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��Â"Ä�È"Å*ÂØÀ�Á´Äy¸$Ä�È"Å
CS

Ò4È)Á,¹{²´¶kÃ2È´²
CS(..., m) = h(m)

ÄyÎ"²"±�²´³�¸$¶kÇ"¸$±�².Ï:È,ÜÀ2²"Ä;È´Å"Õ�Ëßì�À�Á.Ã�Á~µ8ÁÙ²"°�±�¸<Æ8¸�µ'»2¼
MI

ëà²´ÀWÇ"Ä$¸;ÑÞÆ!Á�Ñ;¸$À�¸;±�»�±2Â´¸;ÈY°�Á´±2ÂYÄ$²"²"Ê,×�¸$À2»�¶
(m0, m1)

æ Ä�Â{×�¸$Ä�È"Ç"²"Ç"Á´À�»�¸�°2²%Æ�Î�²$Æ'Ï2×�»:ÎÙÀ�Á´¼
m0
»

m1
¼¿¾ÔÆ8²´¹:Á Ý ¸$¼á°2²´Ð Ý ¸%é�Ë

��Á,Ð;µ�»�Ã�Á´ÕA×�»�¶ Ý ¸ CI

Ê,Â.Æ'¸;Èä±�Á´Ê"²´È)Á,È´ÅYÄBµ'¸BÆ'Â{ÕA×�»�¼ã²"Ê"±�Á)Ð%²"¼�ë¿Ç"¾îÆ8Á´Ç�Á,È´Å J2Ò¸;Ä�µ'»
CS(. . . , f(m0), m) = h(m0)

æ6²"Ê"±�Á,È´»2È"¸yÇ´À�»�¼êÁ´À�»2¸´Ò8Ã2È"²�ÐBÆ8¸$Ä;Å
CS

²´°2Ï2È´Å°2²,µ�Â{Ã�Á´¸�ÈÙÀ�Á¢Ç,Î"²$Æ
f(m0)

Ò�Á­À�¸
f(m)

Ò,��È"²å°2²´Ð%Ç"²)µ�Ï�¸�ÈåÐ.Á,³�»2È"Å
f(m0)

ÇåÄ�Î�¸BÜ¼àÂ
CI

±�Á,ÐØ»·À�Á´Ç"Ä;¸$ÑÞÆ!ÁkÆ�µ�ÏGÆ!Á´À�À�²´Ñ$²
n
é���»·±�Á´Ç"À2²"Ç"¸$±2²~Ï:È"À�² Jä»:µ�» C Ò¤¸$ÄBµ'»

CS(m)
Ç"¾îÆ!Á~µ*Ã2È"²,Ü È"²�Æ8±2Â{Ñ;²"¸´Ë���Ê"²,Ð%À�Á.Ã�»�¼

pk(x) = Pr{CS(. . . , f(x), x) = k}
Ò

qk(x) = Pr{CS(. . . , f(m0), x) = k}
»

hi = h(mi)
Ë

Pr{ �	��

����� CI} =

Pr{ �����
� m0}·

(
ph0

(m0) +
1

2
(1 − ph0

(m0))

)
+Pr{ �����
� m1}·

(
1

2
(1 − qh0

(m1))

)
=

1

2
(1 + ph0

(m0) − qh0
(m1))

I�²"¹{Á Ý ¸$¼�Ò
Ã2È"²�Æ8¸$¶�Ä�È"Ç"»:È"¸�µ�Å"À�²ÙÄ;Â�×�¸$Ä;È´Ç´Â{Õ1È m0
»

m1
Ò!Æ�µ�Ï�¹{²,È"²"±�¾�Î�Ç´¸$±�²,ÜÏ:È"À�²´Ä;È"Å>Â"Ä;°�¸�Î�Á�Ê´Â%Æ8¸;È>Ê"²)µ'Å´³�¸,Ò�Ã�¸$¼ 1

poly(n)
+ 1

2

Ë
�«±�¸<Æ8°�²,µ'² Ý »�¼å°�±2²´È"»�Ç´À�²"¸´Ò.È~Ë ¸´Ë~°2Â´Ä;È"Å�Æ�µ�Ï�Ç"Ä$¸BÎ�°�Á´± (m0, m1)

Ç´¸$±�².Ï2È´À�²"Ä�È"ÅÂ´Ä$°�¸BÎ�Á�¼êÁ~µ8Á2ë
ph0

(m0) − qh0
(m1) <

1

poly(n)
.

�«±�²´Ä;Â{¼¿¼¿»�±2Â´¸$¼I°�²·Ç"Ä;¸$¼RÇ´²´Ð%¼¿² Ý À�¾�¼ m0

»
m1

æ6ÄgÇ´¸$Ä%Á,¼¿»4Ò«Ä$²"²,È"Ç"¸�È"Ä;È´Ç´Â�ÜÕA×�»�¼¿»âÇ´¸$±�².Ï2È´À�²"Ä�È.Ï�¼ Ä;²"²"Ê´×�¸$À�»2¶âÄ$²"Ñ�µ8Á,Ä$À�²
MS

éBÒî»�Ä;°�²,µ'Å,Ð$Â´Ï·Ä;²"¹�±�Á)×�¸$À2»�¸
p(x) = Pr{MS(1n) = x}

ë
∑

m0,m1

p(m0)p(m1)(ph0
(m0) − qh0

(m1)) =

=

(
∑

x

p(x)ph(x)(x) −
∑

m0,m1

p(m0)p(m1)qh(m0)(m1)

)
.

�«¸;±�¸$°�»:³�¸$¼ãÇ´È´²"±�²"¸åÄBµ8Á´ÑBÁ´¸;¼¿²"¸´ëî°2Â"Ä�È"Å
Hk = {x|h(x) = k}

ÒßÈ´²"ÑÞÆ!ÁäÇ´È´²"±�²"¸ÄBµ8Á´ÑBÁ´¸;¼¿²"¸�±�Á´Ç"À�²
∑

k

∑

m0∈Hk

∑

m1

p(m0)p(m1)qk(m1) = . . .

æ6»2Ð�°�²$Æ�Ä;Â{¼¿¼¿¾G°2²
m1

¼¿² Ý À�²«Ç"¾�À�¸;Ä;È´» p(m0)
Ò�Á�»:Ð�°�²$Æ�Ä�Â{¼¿¼¿¾G°�²

m0

¼¿² Ý À�²Ç´¾�À�¸$Ä�È"»åÄ�Â:¼¿¼àÂ�°�²
m1

é

. . . =
∑

k

((
∑

m1

p(m1)qk(m1)

)
∑

m0∈Hk

p(m0)

)
=
∑

k

(
µk

(
∑

m1

p(m1)qk(m1)

))
,
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ÑÞÆ8¸
µk = Pr{MS(1n) ∈ Hk}

Ë{ÌÍÁ´¹�»�¼Y²"Ê"±�Á,Ð$²"¼�Ò�°�²"ÄBµ'¸Ö°�±2¸$²"Ê"±�Á,Ð%²"Ç"Á´À�»2Ï�Ç´È"²"±2²,ÜÑ$²ÓÄ�µ8Á,ÑBÁ´¸$¼¿²"Ñ;²�À�Á)³yÁÓ±�Á,Ð%À2²"Ä;È´Å °�±2»�À�»�¼êÁ´¸�È�Ç´»{Æ
∑

x

p(x)ph(x)(x) −
∑

k

(
µk

(
∑

m1

p(m1)qk(m1)

))

� ¸;±�Ç"²"¸�Ä�µ'Á´ÑBÁ´¸$¼¿²´¸�S¨Ç´¸$±�².Ï2È´À�²"Ä�È"Å�È"²´Ñ$²�Ò8Ã2È"² Ä;È)Á´±2¾�¶�Ç,Ð;µ'²"¼à×�»�¹å°�±�Á´Ç"»:µ'Å´À�²Â:ÑBÁ.Æ8¾�Ç�Á´¸�È
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|Pr{A(G(x)) = 1} − Pr{A(y) = 1}| <
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y ∈ {0, 1}f(k) Ë
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G(x) =
(
gf(k)−k(x), B(x), B(g(x)), ..., B(gf(k)−k−1(x))

)

¨�«8� ¨ x ~ w ¨ f(k)
y��dx } x�� {D~ � � � zp¯
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E(b1 . . . bm, g, r) = (gm(r), B(r) ⊕ b1, B(g(r)) ⊕ b2, . . .),
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b1 . . . bm
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