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mon)m p9qar�s�tvuwqoxoyzt {|t~}�t����
�����������j�!�)���'�o���K�����������!�'�!���������g�U�����j�!�E�g�g�0�g�c�����j�j�!���|�������) ¡�£¢������!���e ¤�!¥%¦§�j���j¨���������)��������©cª«��!�¬���g�j������%�'©�������� �§�Z���U�0�j������®w���¬�j�!������!�|�¯�e�j���%¦��j�|���°�Z¦��)�!�����!���
± ¦��)���j���!�����j²³���)�§�������c�0�w�����j�)���'���!���j���|�a�§�!�e�'�1�'�!� ¦�¨!���j�����o���g¦��)�!�|�E���'�1�´¦��'¢��������)�|�0������!�������§���e�)���jª¶µ~�)�e���������¬���������j�!�)���j�v�������@���g�������·���%�j�¸���'�)�|���j������®�¹º�����'�!�!���'¦��j��»�'�!������j�|�7�e¦� »���j�½¼�ª�¾c�Z�0�g���a���!���j�!���¿��� ¦�� ���W ¡�����|ª�µÀ���)���j�,©i�����%�%�!�.¦�¨¬Á·�������)�'�!� ¦�¨Â»ªlÃÀ���!¥'¦��)�Ä�i�g�j�W¦� »���j�.�!�,©Å�w�!�!�|�¶���j�!¥!�Æ������� �§�'�!¨w�§�j�����|�/�j��ÂÇ��ÁÈ�É�1�'¢����o���!���j�WÊ���!�Ë�!���§�j�Ì�W�!�!¥!�Í�������j�*���i�!� ®���W�!�*���)���.®W���'�j���¸�0�'�����|�i���³�����!�Î����ÂÆ�ÏÁ��Ð���i�)���j����j�.¢����v���j���'�!¨B�W®0ª�ÑÀ���j���w�j�!�)���Ä�����!¥1®��)�§�����������j�!¥!�Ò�������.®W���%�!�����£�%�'���U�w���°���!�����'Ê�§���v��Ó������!���%�!¨³�g�'¢����v���!���'�����!�i���!�!¥j���)�������c�l�%�j�����@�!¥!���%�1�!�|�Ð���)�§���e�����!¨�ÁÍ¦��g�/���e �����v�!���Ä�jÓ��� aª0�Ô���g���%¦��o���j¥!�j�j�Õ�����j�j�!���'¦§�¿�iÁË��ÂÔ�����/�����e�j���!²É�!¥j����²°���!���v�e���)��Ó��eÊ�%¦�¨j���!²°�����v�!���Ä�jÓ����cª§Ño�'���%¦³���.�¿����Á@�°Â·�!���a�!���)�Ì©É�j�!������Z�0�!�z�)���j¨������%�%�!¨i���a���)������g�U���¬���j�¬�e���1������ª
mon,Ö ×9Ø���Ù�s~q�r��Ér�s~Ú|ÛÕt r9qas~y�Ø�ÜÈs~ÜÍÛ y�Ý°Þß��qoÛ 3
àÀ�)�v�!���Ä�Z¦�¨!�����	���§��©��)���.�!�����À�Ì���j�!�!���'©B¥j�M���j�)�!�'¦��e¦§�É���'�Õ����¢����!¨°���!���%�'�'¦��)�����e á�g�%Ê�0�g���j�§���!���j�!���/�/� ¦�� ���W ¡�����|ªcÃÀ�)���j�!���g���%¦�¨j���¿�����%�'�j�.¦�¨�ÁË���j�.�0�'�������j���i�W¦� »����²cª0â�������W¦� ��³ã

pub ä ���e¥'¦����W�'���!�,©ª�â~�/�j¥j�����§�!���'�e���)���¬���'�1�|�!�j���j�,©i�j�!������!�|�Ï�W¦� ����!�|ªe���j�!���!²�W¦� ��·ã
pri ä �����%�'�j�.¦�¨��!���%�j�%¦�©��.�¸�å�)�)¥g©Ï�å®W���j���W���*���)�����.�!�'ª�«��j�j�¸�W¦� ��7���%�1�|���j�.�!�,©�g�'������!�|�æãç¦��������|�|����������'�j���|� ä ª|è�¦��)�!�����!�È���1�������!���'����©¯�!�.�!���j�)�Ô�%�j�c����j�å¦� »¥!�j²���g�U���a�g�j���)�§�����!���'�j¨��)�!�j¥j���������j�e�1���%©z�j�j������j�|²w�e¦� »�cª�¾c�Z�0�g���v���j�����1�������!���'����©����!�!¥'Ê��������©�¦����)���w����¢��j���j�,©c�	�)� ¦��*���1�j�)���j�)�¸�g�j������!�|²¸�W¦� »�7ã

pri ä ªcé��.¦�� ± �!�j�w�W¦� ��*�!���j�.�����W�1�!�����!���c�!�!�À���j�)���)�§�����j���'�!¨~�%�'�e�j��%�j���!�|�)�!�j¥j���������¥j�1�§�.�v�����j²������!�W�g������ª!êÐ�)���!�W�g��Ê�����j�	�����Ô��¦��������)�¬¥!��¦��¸�!�|¥!���j���M�e¦� »���
pri

�
pub

ª¶ë������)���j�!�!���'�����z���1���!¥!���!²*�´®!�)���Ó�� ¦������!�Õ�*���'¦����!���j¨! È�!�������'���!�,©������)�����j�!�.�1�ì�!���!�������.¦��g�/���!�.�!�c�	�w���j�!�!����®¸���!²e�§�.�������¨/���0�Z¦�¨!����²�¢����|ª
í¿îlïÐðjñÌð�ò½ð�ólôÐð7õ�ö÷õ�ö�ø ¦�©É�v�!���Ä�%¦�¨!���j�)�¬���!���j���!������©����������j�!�)���.�!�����@���'�£���!���g�§�!¥g©��j�,©�.¦�� ���e ��������Z¦��)�!�����!���Àª
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� ð�ólð�ï������§ï��¶ò����Ðð�� � �j�)���g©��j���!�.�!���|²Ç�%¦����!�����j�ß�����%¦������!�����%¦�¨!���|�Ò�Ä�%�!�)�Ä�%�!����� Ê�������E�g�/�e�0�j�����)�7�!���)�������w���j¥!�j�j�
G : 1k 7→ (pub, pri),

���§�
|pub| = |pri| = k

ª
! ô�"Éï#�%$&��ò�'&(�ô#�)� �!�����g©��!���!���j���|²°�Z¦��)�!�����!�Ï�~���%¦������!�����%¦�¨!���|�Ï�Ä�'�j�)�Ä�'�j�������)������g�/�e�0�j�����)�E�j���)�������É���j¥!�j�j�

E : (m, pub) 7→ code.

* ð�+¸ô,"wï��&$&(¸ô��-� �!�)���g©W�!���!�.�!���|²·�%¦����!�����j� �É���%¦������!�����%¦�¨!���|� �Ä�'�j�)�Ä�'�j�������)������g�/�e�0�j�����)�E�j���)�������É���j¥!�j�j�
D : (code, pri) 7→ m.

â»��¢����v���!���%¦�¨j�����e�B�å�§�.¢����v���!�'�����e�������À� �����j�)���j�!�)�������Ä���'¦��/���È�§�!���'¦������j�.¦�¨%Ê���w���j�j���)¥!�j���'�!¨°�Ä�%¦��e Í�j�)���g©��j���!�.�!¨��j¢���¥!���/.c��¦�©¸¦� »¥!�!���É���!�!¥j���)���W©
m

�j�)���g©��j���!�.�!¨�)�j¥!��!��©
D(E(m, pub), pri) 6= m

� ���!���.�%�j���%��ã � �������'©���¦�©��j�)�.®
m ä ª

mon10 2M}°u�q�r�s~qaØ�qou�uw��Ú4365zu�y87����
â~�������§�.¦��������|�É�!�¢��w�À�W����Ó����7�����w���z�0�j ¡�¸���j�M�����e�j���W®Î�!�����!���'����²Ï���'¦§�'� �'�!¨��Ä���j����������!�!�������j�)�Ä�¿¥j�1�§���¿���Z�§���/���!²ª ø ¦�©/�!�!���������j�!¥!���)�j� �0�'�j¨U���Z�§�.�z���e Õ���������j�!�)���.�!���Ì�!����j�°���!���Z���!¥!���j�,©����!�W©��!�����)�����)²��.�!���~�)�§���!���j�!���!�����W®����)�������%�j���j�!�!�����)�)�������j�!��9Zª;:~�j�!¥!��0�'�j¨v�!�������§�.¦����������%�j���!�)�o�)�����)²��.�!���W�����7�����g���%¦§�À�!����� �§� ¦����B�)�§���!���j�!���!���������À�e����Ó�����<�w�1�����!���j�!���!�������o���)�������%�j���!�!����='ª
í¿îlïÐðjñÌð�ò½ð�ólôÐðÎõ�ö?>	öA@CB�D&E�FHGIEKJ%ELDMD&NHOQP�RSDMTSUMV&NHO ���'�1�|���'���!�,©É�À�e����Ó���©

f : X → Y,

�!�|�����.¦����Ä�%©o�1�|���'¦������!�����%¦�¨j���!���!�����Ì©c�1�j¥!���'�j���'©v�v���j�!�!���!²a�������Z�����¡¥!��!¨��!�|�����.¦�������g�Å���%¦������!�����%¦�¨!���j�³�!���)�Ì©ªvã â~¥!���'�!���%© � ¦� »¥��'©£�v�e����Ó���©
g : Y → X,

�%�j�e�'©c�|�W�!�
∀y ∈ Imf g(y) ∈ f−1(y)

ª ä
WX��YÀðZ�#��ólôÐð õ�ö÷õ�ö ���j�!���'©B�e�j�����!�������%�Ïã

pub ä �)�)���)���'�j�!�����W¦� »����²��§�'¦��/����¥!��!¨��)�§���'Ê���j�!���!�����)²i�À�e����Ó����)²��j�����)���'¦�¨j���!�)����®z�.¦��W���j²�����®�¥!���!�j�iã �o�����'�!���!���!�Å�.¦��e���'�»���g�z���¥!��¦��o¥!�7�!�|����� ¦����!¨a���
pub

�.¦��e���'²����|�»¥j���!�À���v���v����� �
pri ä ªe«��j�a�)�§���o�����!¥1®��)�§������®ã ���U�!�!�!���À���¡�§�!�.�%�'�!�j������®\[ ä �!� ¦��!�!��²����g�§���/���!�.�!�w���������j�!�)�����!�����Àªcâ·�§�!�.�%�'�!�j������®w���¥j�1�§���E�)�j�!�!�����j¨/�����!�)�¿���j���U�jª

���0�%¦�¨j���)²�¢��)���)�§���!�.�!�!���j���� »  �À�e����Ó��� Æ¥j�1�§���i�1�§�!¥j�������!�����Ä�'�!¨��e�j�³���j�.¦����§�!���%Ê�!� ¦�¨!���j���!¨B¥j�g¦��)�!��®Î�´®!�)�
fi : X ∩ {0, 1}i → Y

���!�����)�j����©7���j�!�!����®Î���Z�/���¸���!���)�§�W�!¨���'¦������!�����Z¦�¨!���|�7���/�j���)�������°�Z¦��)�!�����!���!�].
1i 7→ fi

ª
^`_ba �þÿý � �c_ � da �fe����� � �� ��û���a �÷þ���
hg
i ��
��kjmlna �C_ û�
����÷þ���

o ��
��kjmlna � � ���� û��da �÷þ���
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� ð���ïÐð�Y � õ�ö õ�ö
P 6= NP

GIE�� B�� V GIE��	�ST�E�GIE�� B���
 T�E�� B�� FHR��INHFHG�;R��]G ELB�D&E�FHGIEKJ%ELDMDMV&N
P�RSDMTSUMVMV	�
� ELT������;GIN�����FHG�;E��

⇒
ø �)²����!�j���!� ¦�¨!�����¡���j���!¨

F
� �v�!���Ì�g¦§�Ï�EÑvà����|�

A
� ���j¥j�!��1���Z���)����²É���)���)���)������®0ªcâ~�������§�.¦����£�)�§���!�.�!�!���!���� � M�À�e����Ó��� A.

f(F, A) = (F, F [A]).

é��.¦��/¥!�E���j�´¦��z�!¥j���'�!�W�!¨ ± �j�¿�À�e����Ó��� ������£���!�´¦��¬¥!�£���j²��!�/�!�|���'¦���©� ¡����²/���j¥!�!����¦�©¦� �¥!�!²i�!�|���%¦��������!²��v�!���Ì�g¦��Mã �j�|�����.¦����
f−1(F, True) ä ª�àÀ�U���Ô�1���j���|�����j� ± �%���g�Z�0�g���

ÑP
Ê����'¦�����ª
⇐

¾c�Z�0�g�����!¥j���'��������©z�v�e����Ó����c���j�|�����.¦������!²��g�a���'¦������!�����%¦�¨j���!���!���)�Ì©���!���)�!�e��Ê
���������������Z��¦����/���

ÑP
ª

í¿îlïÐðjñÌð�ò½ð�ólôÐðzõ�ö��cö @CB�D&E�FHGIEKJ%ELDMD&NHO��&N J%N F G�� D&E�;T�ELO ���%�1�|���j�.�!�,©o�)�§���!�.�!�!���!����©W©a�À�e���WÊÓ���©�����j�!�!���'©�©��'¦�©����j�,©°�����¶�)���j���!���!²ª
�o�)�)���U�§�!�e�'�g�%�!¨/�j���%¦��j�À����� �����������)²��j�)�!���)���Àª

� ð���ïÐð�Y � õ�ö?>cö
P 6= UP

GIE�� B�� V GIE��	�ST�E GIE�� B���
 T�E�� B�� FHR��INHFHG�;R��]G ELB�D&E�FHGIEKJ%ELDMDMV&N
�&N`J&N FHG��;D&E�;TSV	�
WX��YÀðZ�#��ólôÐð*õ�ö?>cö ¾��§�)��¨

UP
� �W¦��j�)��©��)�|�e�j���������������Ä�j�)����®zà��Éê£�����!�j���a�)�§�����å�����eÊ�����Ä�' ������Ç�W�e�j�)�Õ��¦�©B�.¦��!�³�W�z©��)�|�e���Å���g¦��)�Ë�����������Ä�j ¡���W®å�����!�)²B��¦�©å�.¦��!�������W�©��)�|�e��ª

� ELT������;GIN�����FHG�;E��ø ¦�©wà��Éê
M

���1�Z�0�j ¡����²É©��)�|�É�W�
UP \ P

���!����� �§� ¦����

f(M, x,
�����!¨¬�!�|����� ¦��)����²

A
���U�'®��)�§�

x) =

{
(M, x, A), A

� �j�!�!����� �j ¡����²
,

(M, x), A
� �����������Ä�' �����²

.

â~¥!���'�j���!�v�!�����!�e�§����ª
 Ä�)�!�j�)��¢��)���.�!�j�j�)�Ô���!��©W�!���o�)�§���!�.�!�!���!������²°�������)�.�%�j���!�!���cª

í¿îlïÐðjñÌð�ò½ð�ólôÐðKõ�ö"!¶ö ë������)²��.�!�!�j�@�������)�.�%�j���!�j�!�$#'�����)�����.�!�!�&%('%�l�)�1®W���j�W©� ����W®���¦������j����'�)�|���j�.�!�,©����)����²����j�!�U¥j�g¦��)�j��®¬�´®��)�
{fi}i∈I

�����§�
∀i ∈ I fi : Di → Di

©��'¦�©����j�,©��������)�.�%�%Ê���!�j�e�j²*))¦� »¥!�'©o�!�j�1���j���%�j ¡�U�'©�ã ���
|i| ä ���j�.¦����§�!���'�j�.¦�¨j���!���j¨ ± �j�W®a���)���)���%�'���!�!�!�o©��'¦�©����j�,©�)�§���!�.�!�!���!������²B�������)�.�%�j���!�!���!²�

Di ⊆ {0, 1}|i|
�c�*�.�e���)�.�!�j�e ����!�)���g©W�!���!�.�!���|�z�%¦����!�����%Ê���

G : 1k 7→ (fi, ti)
ã ���§�

|i| = k ä �
g∗ : (c, ti) 7→ f−1

i (c)
ª

WX��YÀðZ�#��ólôÐð�õ�ö��cö ��'�/�����)���!�¡�)�����)²��.�!�!�~���)�§�)���/���»�����!�)���À�e����Ó���²
fi

��¦�©o�)�§���j²~��¦�������'®!�1�§�
|i|

ª
WX��YÀðZ�#��ólôÐð¸õ�ö"!¶ö è»���%¦��!�)�����������g�/���a�j����� ���.¦����j¨��)�����)²��.�!�!�U�)�§���!���j�!���!�����W®/�v�e����Ó���²
#'�U���)�����.�!�!�&%Z�l���%�j���U�¿���)���)²����!�j�°�)�§���!�.�!�!���!�����W®¸���)�������%�j���j�!�!�+#'�¿�)�)�������j�!�&%Z�l���)�!¥g©WÊ�g�%�!�.¦�¨!���z���1®����j��©� ¡���W®���¦������jª
,�� da �fe����� � ���� û��da � þ � 
hg
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WX��YÀðZ�#��ólôÐðÈõ�ö��cö µÀ�É¦� »¥!�j²¯���Z�§�.�z���j²£�������W�!�!�������j�)���9���g�z���å���'¦��e���W�!¨Î�)�)����²����j�!��������)�.�%�j���!�!�j�³�a���)�����.�!�!�Çã �!�j�)���Z�/�����������)�1®W���j�W©� ����W®���¦������ ä �.¦������e ������·�����!���!¥!�!�|ªÃÀ�'¦��g�/���
I = Im(G)

�
Di = {0, 1}|i|

�W��¦�©
m ∈ Di

fi(m) = E(m, i) : Di → {0, 1}poly(|i|).ã ¾����)�)¨¿�������'¦�¨'�1�!���'�������W�!��¹º���Z�����/���'©W¼����������!�j�)���.�!�)�Ä�U�§�'¦��/���o¹º���Z�§���/���'¼¡¢����v���!���'�j¨®��'�g©°¥!�·�)�!�j¥j��������©��!�!²��U�»��¦������À�����!�¬�w���)���%¦�¨j�)�j�)���|²��e¦� »�cª äê½�����)��¨¬�������Z���)�E���!����%�'�j¨!�,©°���!���j���!���j¨z���������!�!�������j�)�Ì�j��������§���'¦��j� �'©c���W�!�¿�%�j���!��)�����)²��.�!�!�/�����������j�j�!�.�Zª	µ~�%�j�c���)�����)���%�!�!�
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E : (m, fi) 7→ fi(m)���������)��©������)�§���!���j�!���!���� » Ç���)�������%�j���!�!���j��a�§�.¢����v���!�'�����
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•
�Z¦��)�!�����!�

E
� �§���j�)�������������!���'�����|²*)!��� ± �j�!�Ì�!�%�)�§���'�U�§�����)���j�

E(0, fi)
�%���B�!�)�����0������Z���)�B���)�o�j�1¦��������!¨��'�
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NP ∩ co % NP

ª��á�����j�!���j���!� �.¦��e���'�°�g�Z�§�Z���å���j�)���)�§�����!���j���W© � ± �!�å�%�j�¯���%�1��Ê���'�)�Ä�'© BhV �'&��]DMTSG D ��(
NP )

� � J � ��Å�%¦��)�!���W�!�È�j��¦��j�Ä� � J ���hBhN �%VMGIN ��� ��¦�© ± �j�!²
NP
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Z0 ∪ Z1
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p, q

ª¶���|�����.¦����Ë�����.¦��
n = pq

ª���|¥!�����)�°�����.¦��
e
�%�j�c�g���j�!¥!�Åàoâ ø

(e, p−1) =
àoâ ø

(e, q−1) = 1
�1�!�¡�)���j¨~àoâ ø

(e, φ(n)) =
1
ª ø �%¦��)�'�!���%®!�)�§���

d ∈ [1..n]
�j�%�j���!�'�����!�

de ≡ 1 (mod φ(n))
ª�â~�����'�!�����!�e�§�����!�����������j�j�!�.��w� �§�������!�j�)�����/�/���W¦����j�!�)���§�W�!�/àaâ ø

(e, φ(n)) = 1
ª

� îlï�� �åóÐð�ólôÐðÅõ�ö õ�ö èË�����/���!�
e
�e�j�w���j²W�!�"!

µ~�%�j�c�|���e¥'¦��������|² �e¦� »�
pub = (e, n)

)���������'�!���|² �W¦� ��
pri = (d, n)

ª ���W����Ó���©���)�§�����!�!�j����©
fn,e(x) = xe mod n.ø ¦�©z�§���e�)�§�����!���j����©°���·�����!�.�!�¬�!�j�)�!�)�§���E���)���¬�.�!�����)��¨

d

g∗
d(y) = yd mod n.

ÃÀ��� ± �!�j�E���¿�!���!���)����«�²W¦������
g∗

d(x
e) ≡ xed ≡ (xφ(n))kx ≡ x (mod n).
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P = NP
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