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Ëåêöèÿ 11

Ââåäåíèå â êðèïòîãðàôèþ ñ

îòêðûòûì êëþ÷îì

11.1 Ïîñòàíîâêà çàäà÷è

Â êðèïòîãðàôèè ñóùåñòâóåò ìíîæåñòâî çàäà÷, êîòîðûå èìåþò øèðîêóþ îáëàñòü
ïðèìåíåíèÿ. Ýòî è çàêðûòàÿ ïåðåäà÷à äàííûõ ïî îòêðûòûì êàíàëàì, è àëãîðèòìû
ýëåêòðîííîé ïîäïèñè, è èíòåðàêòèâíûå äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì, è
ìíîãèå äðóãèå. ×òîáû ñîñòàâèòü ïîíÿòèå îá ýòîé òåìàòèêå, â ýòîé ëåêöèè ìû ïî-
ãîâîðèì î òàê íàçûâàåìûõ ¾ïðîòîêîëàõ øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì¿. Çàäà÷à
ñîñòîèò â ñëåäóþùåì. Èìååòñÿ ÷èòàòåëü A è ïèñàòåëü B (òàêèõ ïèñàòåëåé ìîæåò
áûòü ìíîãî). Ïðîáëåìà çàêëþ÷àåòñÿ â òîì, ÷òîáû ïåðåäàòü äàííûå îò B ê A â çà-
øèôðîâàííîì âèäå, ÷òîáû íèêòî èç òåõ, êòî ïåðåõâàòèò äàííûå íà ïóòè èç B ê A, íå
ñìîã ðàñøèôðîâàòü èõ. Â íà÷àëå ðàáîòû ïðîòîêîëà ó A è B íåò íèêàêîé îáùåé êîí-
ôèäåíöèàëüíîé èíôîðìàöèè. Êàíàë ìåæäó A è B âñå âðåìÿ îòêðûò, òî åñòü ÷èòàòü
èç íåãî ìîãóò âñå æåëàþùèå.

11.2 Êðèïòîñèñòåìà ñ îòêðûòûì êëþ÷îì1

Íåôîðìàëüíî, èäåÿ ñèñòåìû, êîòîðàÿ áû ïîçâîëèëà íàì ðåøèòü ïîñòàâëåííóþ çà-
äà÷ó, ñîñòîèò â ñëåäóþùåì. Ïåðâîíà÷àëüíî ÷èòàòåëü A ñîçäàåò ïàðó êëþ÷åé. Îäèí
êëþ÷ (pub) ïóáëèêóåòñÿ. Îí îáùåäîñòóïåí è íàçûâàåòñÿ îòêðûòûì (ïóáëè÷íûì)
êëþ÷îì. Âòîðîé êëþ÷ (pri) ÷èòàòåëü îñòàâëÿåò ó ñåáÿ è õðàíèò â ñåêðåòå. Ýòîò
êëþ÷ íàçûâàåòñÿ çàêðûòûì (ëè÷íûì, ñåêðåòíûì, ïðèâàòíûì). Àëãîðèòì êîäèðîâà-
íèÿ óñòðîåí òàê, ÷òî ëþáîé ìîæåò çàêîäèðîâàòü ñîîáùåíèå, çíàÿ îòêðûòûé êëþ÷.
Çàäà÷à ðàñêîäèðîâàíèÿ ñîîáùåíèÿ ëåãêî ðåøàåòñÿ, åñëè èçâåñòåí çàêðûòûé êëþ÷
(pri). Åñëè ïðîòèâíèê íå çíàåò ýòîãî êëþ÷à, òî ðàñêîäèðîâàòü òàêîå ñîîáùåíèå åìó
áóäåò êðàéíå òðóäíî; òåì òðóäíåå, ÷åì äëèííåå áûëè âûáðàíû êëþ÷è pri è pub.
Îïðåäåëåíèå 11.1. Ñ ôîðìàëüíîé òî÷êè çðåíèÿ, êðèïòîñèñòåìà äëÿ øèôðîâàíèÿ
ñ îòêðûòûì êëþ÷îì ñîñòîèò èç òðåõ àëãîðèòìîâ, êàæäûé èõ êîòîðûõ ìîæåò èñ-
ïîëüçîâàòü ñëó÷àéíûå ÷èñëà è çàêàí÷èâàåò ñâîþ ðàáîòó çà âðåìÿ, ìàòåìàòè÷åñêîå

1Public Key Encryption Scheme
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îæèäàíèå êîòîðîãî ïîëèíîìèàëüíî îò äëèíû âõîäà. (Âåðîÿòíîñòü áåðåòñÿ ïî èñïîëü-
çóåìûì àëãîðèòìîì ñëó÷àéíûì áèòàì, íî íå ïî âõîäàì àëãîðèòìà.)
Ãåíåðàòîð êëþ÷åé �

G : 1k 7→ (pub, pri)

ãåíåðèðóåò êëþ÷è ¾ñëîæíîñòè¿ k (äëÿ ïðîñòîòû ìîæíî ïðåäñòàâëÿòü ñåáå, ÷òî
k � ¾äëèíà¿ êëþ÷à).

Øèôðîâàëüùèê �
E : (pub, m) 7→ code.

Äåøèôðîâùèê �
D : (pri, code) 7→ m.

Îò øèôðîâàëüùèêà è äåøèôðîâùèêà, ìû, åñòåñòâåííî, äîëæíû äîïîëíèòåëüíî
ïîòðåáîâàòü, ÷òîáû ñîîáùåíèÿ êîððåêòíî ðàñøèôðîâûâàëèñü, òî åñòü äëÿ ëþáî-
ãî ñîîáùåíèÿ m âåðîÿòíîñòü ñîáûòèÿ D(E(m, pub), pri) 6= m íå ïðåâîñõîäèò 1/2
(åñòåñòâåííî, ìû ìîæåì óìåíüøèòü âåðîÿòíîñòü îøèáêè ïî ïðèåìëåìîé âåëè÷èíû,
ïîâòîðèâ ïåðåñûëêó ìíîãîêðàòíî). Çäåñü âåðîÿòíîñòü âíîâü áåðåòñÿ ïî ñëó÷àéíûì
áèòàì, èñïîëüçóåìûì àëãîðèòìàìè D, E è G (çàìåòèì, ÷òî pub è pri ïðåäñòàâëÿþò
ñîáîé ñëó÷àéíûå ïåðåìåííûå, ïîðîæäåííûå G), íî íå ïî âõîäàì ýòèõ àëãîðèòìîâ
(ò.å. íå ïî m è íå ïî k).
Çàìå÷àíèå 11.1. Çàìåòèì, ÷òî ìû íè÷åãî íå ñêàçàëè î íàäåæíîñòè êðèïòîñèñòå-
ìû. Ôîðìàëüíîå îïðåäåëåíèå ïîíÿòèÿ íàäåæíîñòè ñëèøêîì ãðîìîçäêî è ìû îòëî-
æèì åãî äî ñîîòâåòñòâóþùèõ ñïåö. êóðñîâ. Íåôîðìàëüíî æå ìîæíî ñêàçàòü, ÷òî
íèêàêîé ïîëèíîìèàëüíûé ïî âðåìåíè àëãîðèòì íå äîëæåí óìåòü ñî ñêîëüêî-íèáóäü
ñóùåñòâåííîé âåðîÿòíîñòüþ óñïåõà ðàñøèôðîâûâàòü ñîîáùåíèÿ, èìåÿ â ðàñïîðÿæå-
íèè ëèøü pub è code; çäåñü âåðîÿòíîñòü óæå áåðåòñÿ íå òîëüêî ïî èñïîëüçîâàííûì
ñëó÷àéíûì áèòàì, íî è ïî çàøèôðîâàííûì ñîîáùåíèÿì m.

11.3 Ïðèìåð: RSA

Â êà÷åñòâå ïðèìåðà ìû îïèøåì ñàìûé ïðîñòîé è ïîïóëÿðíûé àëãîðèòì øèôðîâàíèÿ
ñ îòêðûòûì êëþ÷îì, êîòîðûé íàçûâàåòñÿ RSA (ïî ïåðâûì áóêâàì ôàìèëèé åãî àâ-
òîðîâ: Rivest, Shamir, Adleman). Ýòà (íàèáîëåå ïðîñòàÿ) âåðñèÿ àëãîðèòìà, êîíå÷íî,
íå ÿâëÿåòñÿ íàäåæíîé, íî îíà ñëóæèò áàçîé äëÿ åãî ìíîãî÷èñëåííûõ ìîäèôèêàöèé,
êîòîðûå íà ñàìîì äåëå ïðèìåíÿþòñÿ íà ïðàêòèêå.

11.3.1 Ñîâñåì ïðîñòàÿ âåðñèÿ

Èòàê âûáåðåì äâà î÷åíü áîëüøèõ (íàïðèìåð, ñîñòîÿùèõ èç íå áîëåå, ÷åì k/2 áèòîâ,
ãäå 1k � âõîä ãåíåðàòîðà G) ðàçëè÷íûõ ïðîñòûõ ÷èñëà p, q. Âû÷èñëèì èõ ïðîèçâåäå-
íèå n = pq. Âûáåðåì ÷èñëî e òàê, ÷òîáû ÍÎÄ(e, φ(n)) = 1 (âñïîìíèì, ÷òî ôóíêöèÿ
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Ýéëåðà φ(n) = (p − 1)(q − 1) ìîæåò áûòü ëåãêî âû÷èñëåíà òåì, êòî çíàåò p è q).
Äàëåå, íàõîäèì d ∈ [1..n − 1], òàêîå, ÷òî de ≡ 1 (mod φ(n)). Îíî, î÷åâèäíî, ñóùå-
ñòâóåò è åäèíñòâåííî â ñèëó òîãî, ÷òî ÍÎÄ(e, φ(n)) = 1, è ìîæåò áûòü íàéäåíî ïðè
ïîìîùè àëãîðèòìà Åâêëèäà.
Çàäà÷à 11.1. À ïîäõîäÿùåå e êàê íàéòè?

Èòàê, ìû îïèñàëè ãåíåðàòîð êëþ÷åé G, êîòîðûé âûäàåò ïóáëè÷íûé êëþ÷ pub =
(e, n) è ïðèâàòíûé êëþ÷ pri = (d, n). Ðàçîáüåì ñîîáùåíèå íà ÷èñëà, íå ïðåâîñõîäÿ-
ùèå n; äîñòàòî÷íî îïðåäåëèòü E è D íà òàêèõ ¾êîðîòêèõ¿ ñîîáùåíèÿõ. Ôóíêöèÿ
êîäèðîâàíèÿ

E((n, e), m) = me mod n.

Äëÿ äåêîäèðîâàíèÿ ìû ïðîñòî âîçâîäèì êîä â ñòåïåíü d:
D((n, d), c) = cd mod n.

Ïðè ýòîì ïî òåîðåìå Ôåðìà-Ýéëåðà2

D((n, d), E((n, e), x)) ≡ xed ≡ xk ·φ(n)+1 ≡ x (mod n).

Ìû âèäèì, ÷òî çíàÿ d, ìû ìîæåì çàïðîñòî ðàñêîäèðîâàòü ñîîáùåíèå çà ïîëèíîìè-
àëüíîå âðåìÿ; îäíàêî, åñëè d íåèçâåñòíî, íåïîíÿòíî, êàê ýòî ìîæíî áûëî áû ñäåëàòü.

11.3.2 ×óòü áîëåå íàäåæíàÿ âåðñèÿ

Ñðàçó âèäíî íåñêîëüêî ïðîðåõ â ïðèâåäåííîé âûøå ¾ïðîñòîé¿ âåðñèè RSA.
1. Ïëîõî òàêîé âåðñèåé øèôðîâàòü áèòû: ïðè m = 0 è m = 1 ðàñøèôðîâàòü

ïîëó÷åííûé êîä âñåãäà òðèâèàëüíî (îí ðàâåí m).
2. Ïîâòîðÿåìîñòü: îäèíàêîâûå ñîîáùåíèÿ èìåþò îäèíàêîâûå êîäû; ÷òîáû ñîïåð-

íèê ýòèì íå âîñïîëüçîâàëñÿ, ïðèäåòñÿ êàæäûé ðàç âûáèðàòü íîâûé êëþ÷.
3. Ìóëüòèïëèêàòèâíîñòü: ïðîèçâåäåíèå êîäîâ åñòü êîä ïðîèçâåäåíèÿ. Åñëè ìû

ñëó÷àéíî çíàåì äâà çàêîäèðîâàííûõ ñîîáùåíèÿ, ñìîæåì ðàñøèôðîâàòü è èõ
ïðîèçâåäåíèå (ëèáî æå íàäî êàæäûé ðàç âûáèðàòü íîâûé êëþ÷).

×óòü áîëåå íàäåæíàÿ âåðñèÿ âûãëÿäèò òàê: ðàçîáüåì ñîîáùåíèå íà áèòû, è äëÿ
øèôðîâàíèÿ îäíîãî áèòà b

• âûáåðåì ñëó÷àéíîå ÷èñëî r îò 1 äî n/2− 1;
2Íà ëåêöèè ìåíÿ ¾ïîéìàëè¿ íà ïðèìåíåíèè òåîðåìû Ôåðìà-Ýéëåðà â ôîðìóëèðîâêå

Òåîðåìà. Åñëè ðàçëîæåíèå n íà ïðîñòûå ìíîæèòåëè íå ñîäåðæèò êâàäðàòîâ, òî

∀x ∀k xk · φ(n)+1 ≡ x (mod n).

(Çàìåòèì, ÷òî çäåñü íåò óñëîâèÿ íà âçàèìíóþ ïðîñòîòó x è n.) ß íå îáíàðóæèë åå â êíèãå
È.Ì.Âèíîãðàäîâà; âåðîÿòíî, íå ïîÿâëÿëàñü îíà è â êóðñå òåîðèè ÷èñåë. Òåì íå ìåíåå, îíà âåðíà.
Åå äîêàçàòåëüñòâî ÿâëÿåòñÿ óïðàæíåíèåì ïî òåîðèè ÷èñåë (îíà ñëåäóåò èç ìàëîé òåîðåìû Ôåðìà
äëÿ ïðîñòûõ n).
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• çàøèôðóåì 2r + b.
Èíà÷å ãîâîðÿ,

Ẽ((n, e), b) = E((n, e), 2r + b),

D̃((n, d), c) = D((n, d), c) mod 2.

Òåïåðü øàíñû ïîëó÷èòü ¾ïðîñòîé¿ êîä ìàëî çàâèñÿò îò ñàìîãî ñîîáùåíèÿ � îíè
çàâèñÿò ëèøü îò ïîïàâøèõñÿ íàì ñëó÷àéíûõ áèòîâ.

11.4 Îäíîñòîðîííèå ôóíêöèè

Óâû, äîñòàòî÷íûå óñëîâèÿ ñóùåñòâîâàíèÿ êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì (èìåí-
íî, ñóùåñòâîâàíèå òàê íàçûâàåìûõ ôóíêöèé ¾ñ ñåêðåòîì¿) ñëèøêîì ãðîìîçäêè è
íå óìåñòèëèñü â ýòîì êóðñå. (Áîëåå òîãî, ýòè îáùèå óñëîâèÿ íå âëåêóò íàäåæíî-
ñòè êîíêðåòíûõ êðèïòîñèñòåì: íàïðèìåð, RSA.) Îäíàêî ìû ìîæåì ñôîðìóëèðîâàòü
íåñêîëüêî íåîáõîäèìûõ óñëîâèé.
Îïðåäåëåíèå 11.2. Îäíîñòîðîííåé ôóíêöèåé íàçûâàåòñÿ ôóíêöèÿ

f : X → Y,

âû÷èñëèìàÿ çà ïîëèíîìèàëüíîå âðåìÿ, îáðàòíàÿ ê êîòîðîé íå ìîæåò áûòü âû÷èñëå-
íà3 çà ïîëèíîìèàëüíîå âðåìÿ. (Îáðàòíàÿ � ëþáàÿ ôóíêöèÿ

g : Y → X,

òàêàÿ, ÷òî ∀x ∈ X f(g(f(x))) = f(x).)
Çàìå÷àíèå 11.2. Ìîæíî ñ÷èòàòü, ÷òî X, Y = {0, 1}∗, õîòÿ áûâàþò è îäíîñòîðîííèå
ôóíêöèè, îïðåäåëåííûå íå íà âñåõ ñòðîêàõ.

Âòîðàÿ êîìïîíåíòà (pub) ãåíåðàòîðà êëþ÷åé, î÷åâèäíî, äîëæíà áûòü îäíîñòîðîí-
íåé ôóíêöèåé îò èñïîëüçóåìûõ ãåíåðàòîðîì ñëó÷àéíûõ áèòîâ4 (â ïðîòèâíîì ñëó÷àå
ìîæíî áûëî áû âû÷èñëèòü ïî pub ñëó÷àéíûå áèòû, à ïî íèì � pri). Ýòî íå åäèí-
ñòâåííàÿ îäíîñòîðîííÿÿ ôóíêöèÿ, êîòîðóþ ìîæíî èçâëå÷ü èç êðèïòîñèñòåìû.
Óïðàæíåíèå 11.1. À êàêèå åùå?
Îïðåäåëåíèå 11.3. Ðàçëè÷àþò îäíîñòîðîííèå â íàèõóäøåì ñëó÷àå5 è ñèëüíî îä-
íîñòîðîííèå6 ôóíêöèè.

Äëÿ îäíîñòîðîííèõ â íàèõóäøåì ñëó÷àå ¾íå ìîæåò áûòü âû÷èñëåíà çà ïîëèíîìè-
àëüíîå âðåìÿ¿ îçíà÷àåò ¾íå ñóùåñòâóåò ïîëèíîìèàëüíîãî ïî âðåìåíè àëãîðèòìà (íå

3Áîëåå ôîðìàëüíûå âàðèàíòû ýòîãî îïðåäåëåíèÿ ñì. ÷óòü íèæå.
4Åñëè ïðè îäíîì è òîì æå k ãåíåðàòîð âðåìÿ îò âðåìåíè èñïîëüçóåò ðàçíîå êîëè÷åñòâî ñëó÷àé-

íûõ áèòîâ, ñòðî÷êó ñëó÷àéíûõ áèòîâ ìîæíî äîïîëíèòü ¾ôèêòèâíûìè¿ áèòàìè òàê, ÷òîáû äëèíà
ýòîé ñòðîêè áûëà ëèøü [ìîíîòîííî ñòðîãî âîçðàñòàþùåé] ôóíêöèåé îò k; äëèíó êëþ÷à k ìîæíî
âû÷èñëèòü ïî êîëè÷åñòâó ýòèõ áèòîâ.

5worst-case one-way
6strongly one-way
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èñïîëüçóþùåãî ñëó÷àéíûå ÷èñëà), êîòîðûé ïî f(x) âû÷èñëÿåò íåêîòîðóþ îáðàòíóþ
ôóíêöèþ g(f(x)) äëÿ êàæäîãî x¿.

Äëÿ ñèëüíî îäíîñòîðîííèõ ¾íå ìîæåò¿ îçíà÷àåò ¾äëÿ ëþáîãî ïîëèíîìèàëüíîãî
ïî âðåìåíè àëãîðèòìà A (èñïîëüçóþùåãî ñëó÷àéíûå ÷èñëà), äëÿ ëþáîãî ïîëèíîìà
q, äëÿ äîñòàòî÷íî áîëüøèõ k

P{x | f(A(f(x))) = f(x)} <
1

q(|x|)
,

ãäå âåðîÿòíîñòü áåðåòñÿ êàê ïî ñëó÷àéíûì áèòàì, èñïîëüçîâàííûì àëãîðèòìîì A,
òàê è ïî ñëó÷àéíûì x ∈ X äëèíû k.¿
Çàìå÷àíèå 11.3. Íåñëîæíî ïîêàçàòü, ÷òî P 6= NP òîãäà è òîëüêî òîãäà, êîãäà
ñóùåñòâóþò ôóíêöèè, îäíîñòîðîííèå â íàèõóäøåì ñëó÷àå.

Èìåþòñÿ ñëåäóþùèå ñëåäñòâèÿ (ïåðâîå èç íèõ ìû òàêæå íå áóäåì äîêàçûâàòü,
òàê êàê íå äàâàëè íåîáõîäèìûõ îïðåäåëåíèé):
∃ íàäåæíîå øèôðîâàíèå ñ îòêðûòûì êëþ÷îì ⇒
∃ ñèëüíî îäíîñòîðîííèå ôóíêöèè ⇒
∃ îäíîñòîðîííèå â íàèõóäøåì ñëó÷àå ôóíêöèè ⇔
P 6= NP.

Èìåþòñÿ ëè â ïåðâûõ äâóõ ñëó÷àÿõ îáðàòíûå ñëåäñòâèÿ, íåèçâåñòíî.


